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[bookmark: _Toc465787395][bookmark: _Toc465787541][bookmark: _Toc49446941]文档说明
本文档是为亘岩“契约锁本地电子签章”产品安装部署前对服务器硬件环境的相关建议，主要描述了硬件配置、服务器之间网络架构示意图以及服务器分区的相关注意事项。
[bookmark: _Toc465787396][bookmark: _Toc465787542][bookmark: _Toc49446942]权责说明
本文档由亘岩网络编著，未经亘岩网络允许，任何人不得随意转载。
文档中相关配置只作为建议，不作为实际项目部署必须100%严格遵守的实施方案，使用者可以根据实际具体情况进行调整。
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[bookmark: _Toc49446944]一、概要
1、概念说明
· 并发签署：指“电子签章系统”同时执行的签署的任务数量。包含平台的签署次数及业务系统调用集成接口所产生的签署任务数量。
· 日签署量：指“电子签章系统”在自然日24小时候内支持的电子签署总数量。
· 高可用性：指“电子签章系统”异常情况下依然保证服务正常运行的能力

2、硬件方案原则说明
· “电子签章系统” 推荐使用高可用部署方案；
· “电子签章系统”可以支持微服务架构，适应物理服务器部署，也支持虚拟机及Docker容器部署。

[bookmark: _Toc49446945]二、服务器部署方案示意图
[bookmark: _Toc49446946]高可用部署方案
[image: ]
[bookmark: _Toc49446947]高可用+异地灾备部署方案
[image: ]
[bookmark: _Toc49446948]拓扑图
[image: ]
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[bookmark: _Toc49446949]三、标准服务器硬件配置
方案1（支持50并发签署，日签署300万次）：
	服务器分类
	操作系统
	数量
	硬件配置
	软件配置

	WEB服务器
	CentOS 7.4 64位或Windows Server 2012R2
	1
	CPU: 2.1 GHz以上 2核 
内存：4G
硬盘：128G SSD 
网卡：千兆网卡
	Nginx 1.12（以上版本），实现负载均衡和反向代理。也可部署两台使用keepalive实现双机热备切换

	应用服务器
	CentOS 7.4 64位或Windows Server 2012R2
	2
	CPU: 2.1 GHz以上 4核 
内存：16G
硬盘：128G SSD 
网卡：千兆网卡
	JDK 1.8u211及以上

	数据库服务器
	CentOS 7.4 64位或Windows Server 2012R2
	2
	CPU: 2.1 GHz以上 4核 
内存：16G
硬盘：256G SSD 
网卡：千兆网卡
	MySQL 5.7，一主一备

	文件服务器
	CentOS 7.4 64位或Windows Server 2012R2
	2
	CPU: 2.1 GHz以上 4核 
内存：8G
硬盘：1T机械硬盘 7200转以上
网卡：千兆网卡
	文件系统，FastFS，根据使用情况扩展，也可使用NAS网络存储或云存储。一主一备


[bookmark: _GoBack]方案2（推荐）（支持30并发签署，日签署200万次）：
	服务器分类
	操作系统
	数量
	硬件配置
	软件配置

	WEB服务器
	CentOS 7.4 64位或Windows Server 2012R2
	1
	CPU: 2.1 GHz以上 2核 
内存：4G
硬盘：128G SSD 
网卡：千兆网卡
	Nginx 1.12（以上版本）,实现负载均衡和反向代理

	应用、文件服务器共用
	CentOS 7.4 64位或Windows Server 2012R2
	2
	CPU: 2.1 GHz以上 4核 
内存：16G
硬盘：1T机械硬盘 7200转以上
网卡：千兆网卡
	JDK 1.8u211及以上，文件存储采用NFS磁盘共享或者FastDFS

	数据库服务器
	CentOS 7.4 64位或Windows Server 2012R2
	1
	CPU: 2.1 GHz以上 4核 
内存：8G
硬盘：256G SSD
网卡：千兆网卡
	MySQL 5.7

	数据备份服务器
	CentOS 7.4 64位或Windows Server 2012R2
	1
	CPU: 2.1 GHz以上 4核 
内存：8G
硬盘：1T机械硬盘 7200转以上
网卡：千兆网卡 
	Mysqldump，rsyc。定时对数据库和文件存储进行备份。


方案3（支持20并发签署，日签署150万次）：
	服务器分类
	操作系统
	数量
	硬件配置
	软件配置

	WEB、应用、文件服务器共用
	CentOS 7.4 64位或Windows Server 2012R2
	2
	CPU: 2.1 GHz以上 4核 
内存：16G
硬盘：1T机械硬盘 7800转以上
网卡：千兆网卡
	Nginx 1.12（以上版本） 
JDK 1.8u211及以上

	数据库服务器
	CentOS 7.4 64位或Windows Server 2012R2
	1
	CPU: 2.1 GHz以上 4核 
内存：8G
硬盘：256G SSD
网卡：千兆网卡
	MySQL 5.7

	数据备份服务器
	CentOS 7.4 64位或Windows Server 2012R2
	1
	CPU: 2.1 GHz以上 4核 
内存：8G
硬盘：1T机械硬盘 7200转以上
网卡：千兆网卡
	Mysqldump，rsyc。定时对数据库和文件存储进行备份。


注：WEB服务器安装在应用服务器上时，对应用服务器影响不大。

[bookmark: _Toc525905371][bookmark: _Toc49446950]四、最小服务器硬件配置（测试环境）
生产环境主机房建议最小硬件配置（不推荐）（支持10并发签署，日签署80万次）：
	服务器分类
	操作系统
	数量
	硬件配置
	软件配置

	WEB/应用/文件服务器
	CentOS 7.4 64位或Windows Server 2012R2
	1
	CPU: 2.1 GHz以上 4核 
内存：16G
硬盘：1T机械硬盘 7200转以上
网卡：千兆网卡
	Nginx 1.12
JDK 1.8u211及以上
MySQL 5.7



注：最小配置只能保证契约锁服务正常运行，不具备高可用性，另外数据库及文件需要及时备份，以防丢失。

以上关于操作系统适用范围仍可扩大到如下版本：
CentOS/Redhat 6.5(64位)及以上版本
CentOS/Redhat 7.4(64位)及以上版本
Windows Server 2008R2(64位)及以上版本
Ubuntu 18.04(64位)及相应大版本

关于Mysql数据库版本
契约锁系统可支持Mysql 5.6版本，但由于新的版本其本身安全性上要更优，故推荐使用Mysql 5.7及以上版本。


[bookmark: _Toc49446951]五、云服务器推荐配置
[bookmark: _Toc49446952]阿里云方案
1、 契约锁应用服务器：云服务器ECS（4核 16G）*2
[image: ]
2、 契约锁数据库服务器：云数据库 RDS（1核2G ）
[image: ]
3、 契约锁文件服务器：对象存储 OSS（标准存储，按量付费）
[image: ]
4、 负载均衡 SLB
使用域名访问契约锁服务，域名绑定到SLB上，隐藏服务器的真实IP，提升服务器安全性。
[image: ]

[bookmark: _Toc49446953]亚马逊AWS方案
1、 契约锁应用服务器：EC2（RedHat 4核16G）*2
[image: ]
2、 契约锁数据库服务器：RDS Mysql 5.7 t3.medium
[image: ]
3、 文件存储服务：AWS S3对象存储（Standard）
4、 负载均衡：AWS Elastic Load Balancing
[bookmark: _Toc49446954]六、应用软件配置
	服务器
	应用类型
	版本
	备注

	数据库服务器
	MySQL
	5.7
	

	Web服务器
	Nginx
	1.12 以上
	

	应用服务器
	Java
	JDK 1.8u211及以上
	　



[bookmark: _Toc49446955]七、端口使用情况
	服务器
	占用端口
	备注

	数据库服务器
	MySQL：3306
SQLServer：1433
Oracle：1521
	只需内网开启

	Web服务器
	HTTP：80
HTTPS：443
	需要对外开启

	应用服务器
	签署平台
	9180
	需内网开启，若需要在外网访问，则需对外开启

	
	配置管理后台
	9181
	需内网开启，若需要在外网访问，则需对外开启

	
	接口服务
	9182
	需内网开启，若需要在外网访问，则需对外开启

	
	集群共享服务
	5701,5702,5703
	若需集群部署，则需内网开启


[bookmark: _Toc463947172][bookmark: _Toc49446956]八、需要访问外网地址
[bookmark: _Toc49446957]测试环境（4.2.2以下版本）：
https://openapi.qiyuesuo.cn（契约锁远程服务，包括短信，认证，证书，存证等接口调用）
https://dl.qiyuesuo.com（契约锁应用中涉及资源下载）
https://csb.qiyuesuo.cn（契约锁应用受控打印需要开放此域名）
https://ocsp3.sheca.com（签署时到CA去验证证书的有效性，若qiyuesuo.addltv.enabled被主动设置为了true，则应用服务器会访问此地址，建议开放白名单）
http://api.qunje.com:9087 （若用到物理用印功能，需要开放此域名，用于获取物理用印位置）

测试环境（4.2.2及以上版本）：
https://gw.qiyuesuo.cn（1、契约锁远程服务，包括短信，认证，证书，存证等接口调用，2、契约锁安全检测规则配置中心，私有云通过请求该地址同步公有云中新增的安全规则，用来拦截一些恶意攻击的请求，3、私有云通过该地址将本地日志同步至公有云，该功能可在私有云管理平台进行配置） 
https://dl.qiyuesuo.com（私有云服务中涉及资源下载会用到,比如私有云APP下载，字体更新等）
https://csb.qiyuesuo.cn（契约锁应用受控打印需要开放此域名）
https://ocsp3.sheca.com（签署时到CA去验证证书的有效性，若qiyuesuo.addltv.enabled被主动设置为了true，则应用服务器会访问此地址，建议开放白名单）
https://api.geetest.com （登录开启极验功能的需要开放此白名单）
http://api.qunje.com:9087 （若用到物理用印功能，需要开放此域名，用于获取物理用印位置）

生产环境（4.2.2以下版本）：
https://openapi.qiyuesuo.com
https://dl.qiyuesuo.com
https://csb.qiyuesuo.com
https://ocsp3.sheca.com
http://api.qunje.com:9087

生产环境（4.2.2及以上版本）：
https://gw.qiyuesuo.com 
https://dl.qiyuesuo.com
https://csb.qiyuesuo.com
https://ocsp3.sheca.com
https://api.geetest.com
http://api.qunje.com:9087

九、负载均衡器
A、软件实现：Nginx（免费，简单，性能不错，推荐方案）
B、硬件实现：F5、A10等（本身为硬件设备，不需要另外配置服务器，成本高，复杂，性能好，预算充足情况下推荐）
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